easyinttel.de

Internet & professionelle Telefonie-Lésungen

Erganzende AGBs zur Auftragsverarbeitung
von easyinttel.de nach Art. 28 Abs. 3 DSGVO mit dem Stand vom 02.01.2026.

Die nachstehenden Erganzende AGBs zur Auftragsverarbeitung gelten fur alle
Geschéaftsbeziehungen zwischen dem Auftraggeber und easyinttel.de (Inh. Patrick Badent,
GoethestralRe 2, 88281 Schlier; nachfolgend ,Auftragnehmer*).

Da der Auftragnehmer im Rahmen der Leistungserbringung regelmafig personenbezogene Daten im
Auftrag verarbeitet, sind diese erganzenden AGB integraler Bestandteil eines jeden Hauptvertrags.

Um den administrativen Aufwand zu minimieren, sind diese Bedingungen so gestaltet, dass sie —
analog zu unseren allgemeinen AGB — unmittelbar in den Hauptvertrag einbezogen werden. Eine
gesonderte Unterzeichnung ist somit nicht erforderlich.

1 Praambel

easyinttel.de bietet Internet im Festnetz, professionelle Telefonie- und Cloud-Lésungen mit allem, was
dazu gehdrt: Strategie, Planung, Umsetzung und Support sowie dauerhaft preiswerte Tarife mit fairen
Vertragen.

Der Auftragnehmer erbringt gegentber dem Auftraggeber im Rahmen eines gesonderten, auf Grundlage
des Angebots des Auftragnehmers schriftlich oder in elektronischer Form geschlossenen Vertrages sowie
in diesen einbezogener Allgemeiner Geschéaftsbedingungen (im Folgenden insgesamt als ,Hauptvertrag*
bezeichnet) verschiedene Dienstleistungen (nachfolgend als ,Leistungen” bezeichnet).

Unser Auftragsverarbeitungsvertrag orientiert sich an einer entsprechenden Vorlage der Aufsichtsbehdrde
Baden-Wdrttembergs und entspricht somit den “ offiziellen” Vorgaben der fir easyinttel.de zustandigen
Aufsichtsbehdrde.

2 Gegenstand und Dauer

Der Auftragnehmer verarbeitet im Rahmen der Erbringung der von ihm aufgrund des Hauptvertrages
geschuldeten Leistungen personenbezogene Daten flir den Auftraggeber im Sinne von Art. 4 Nr. 2 und
Art. 28 DSGVO.

Gegenstand und Dauer der Verarbeitung der Daten ergeben sich aus dem Hauptvertrag, soweit sich aus
den Bestimmungen dieses Vertrages nicht dariiberhinausgehende Verpflichtungen ergeben.

Dieser Vertrag regelt die Verarbeitung der personenbezogenen Daten, die der Auftragnehmer im Rahmen
der Erflllung des Hauptvertrages fur den Auftraggeber verarbeitet (,Daten®).

Die Laufzeit dieses Vertrags entspricht der Laufzeit des Hauptvertrages.
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3 Konkretisierung des Auftragsinhalts

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber ergeben sich aus dem Hauptvertrag. Personenbezogene Daten sind:

= Personenstammdaten (Name, E-Mail-Adresse, Rufnummern),

= Kommunikationsdaten (z.B. Zeitstempel, Verbindungsdaten),

= |nhaltsdaten (Chatverlaufe, Voicemail-Aufzeichnungen, Gesprache bei aktivierter Aufzeichnung),
= Authentifizierungsdaten sowie technische Log- und Protokolldateien,

= automatisch generierte Abrechnungs-, Verbindungs- und Reporting-Daten.

Die Speicherdauer betragt im System 1 Jahr (online), bei Datensicherungen bis zu 3 Jahre (offline)

Die vertraglich vereinbarten Leistungen werden ausschlief3lich in einem Mitgliedsstaat der Europaischen
Union oder in einem Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum erbracht.
Jede Verlagerung der Leistungen oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44
ff. DSGVO erflillt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln,
genehmigte Verhaltensregeln).

4 Rechte und Pflichten des Auftraggebers

Fur die Beurteilung der Zulassigkeit der Verarbeitung gemafn Art. 6 Abs. 1 DSGVO sowie fir die Wahrung
der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der Auftraggeber
verantwortlich. Der Auftragnehmer wird solche Anfragen, sofern sie erkennbar ausschlieRlich an den
Auftraggeber gerichtet sind, unverziglich an diesen weiterleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensénderungen sind gemeinsam zwischen
Auftraggeber und Auftragnehmer abzustimmen und schriftich oder in einem dokumentierten
elektronischen Format festzulegen.

Die Weisungen des Auftraggebers werden anfanglich durch diese Vereinbarung sowie den Hauptvertrag
festgelegt. Danach kann der Auftraggeber einzelne Weisungen schriftlich oder in einem dokumentierten
elektronischen Format andern, erganzen oder ersetzen. In Eilféllen kdnnen mindliche Weisungen erteilt
werden. Diese sind vom Auftraggeber unverziglich schriftich oder in einem dokumentierten
elektronischen Format zu bestatigen. Geht der Inhalt von Weisungen des Auftraggebers Uber dasjenige
hinaus, was der Auftragnehmer dem Auftraggeber nach dem Hauptvertrag schuldet, hat der Auftraggeber
die entsprechenden Leistungen dem Auftragnehmer gesondert zu vergiten. Ist eine Weisung nur mit
unverhaltnismaRig hohem Aufwand umsetzbar, steht dem Auftragnehmer ein Recht zur au3erordentlichen
Kindigung des Hauptvertrages und dieses Vertrages zu.

Der Auftraggeber ist berechtigt, sich wie unter Nr. 6 festgelegt vor Beginn der Verarbeitung und sodann
regelmanig in angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen technischen
und organisatorischen Malnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu
uberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder UnregelmaRigkeiten
bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und Datensicherheitsmal3nahmen des Auftragnehmers vertraulich zu behandeln.
Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.
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5 Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen Verarbeitung
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, hierzu verpflichtet
ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdérden); in einem solchen Fall teilt der
Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art.
28 Abs. 3 Satz 2 lit. a DSGVO).

Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen Daten flir keine
anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten
werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemalien Verarbeitung von personenbezogenen Daten
die vertragsgemale Abwicklung aller vereinbarten Malinahmen zu. Er sichert zu, dass die fir den
Auftraggeber verarbeiteten Daten von sonstigen Datenbestanden zumindest logisch getrennt gespeichert
werden. Der Auftragnehmer hat die Einhaltung seiner Pflichten aus diesem Vertrag mindestens einmal in
jedem Kalenderjahr zu Uberprifen. Das Ergebnis der Uberprifungen ist zu dokumentieren und dem
Auftraggeber auf Verlangen zuganglich zu machen.

Bei der Erflllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen
Datenschutz-Folgeabschatzungen des Auftraggebers hat der Auftragnehmer den Auftraggeber im
Rahmen seiner Moglichkeiten zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit e und f DSGVO). Fur hierfar
entstehenden Mehraufwand steht dem Auftragnehmer eine zusatzliche Vergutung zu.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstéf3t (Art. 28 Abs.
3 Satz 3 DSGVO). Der Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber nach Uberpriifung bestatigt
oder geandert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen, zu I6schen
oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer Weisung verlangt und
berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen. Die vorstehenden
Léschungspflichten gelten nicht fur Datenkopien, die in regelmaflig erstellten Sicherungskopien von
umfassenden Datenbestanden des Auftragnehmers enthalten sind, deren isolierte Ldschung flir den
Auftragnehmer einen erheblichen Aufwand bedeuten wirde und die im Rahmen des vom Auftragnehmer
angewandten Sicherungs-Zyklus spatestens nach einem Jahr automatisch geldscht oder tUberschrieben
werden. Die Wiederherstellung und jede sonstige Nutzung solcher Kopien bis zu ihrer automatischen
Léschung bzw. Uberschreibung ist nach Vertragsbeendigung unzuléssig. Der Auftraggeber kann vom
Auftragnehmer auch die sofortige Loschung solcher Sicherungskopien verlangen, wenn der Auftraggeber
dem Auftragnehmer die hierdurch verursachten Kosten erstattet; dies umfasst auch eine
Aufwandsentschadigung fir die Arbeitszeit des vom Auftragnehmer beanspruchten Personals.

Auskiinfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Betroffenen darf
der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den Auftraggeber erteilen,
soweit der Auftraggeber nicht gesetzlich zur Auftragserteilung verpflichtet ist.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber — aulRer aus dringlichen, vom
Auftraggeber zu dokumentierenden Griinden — nach Terminvereinbarung zu den tblichen Geschaftszeiten
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des Auftragnehmers ohne Stérung des Betriebsablaufs und nicht haufiger als alle 12 Monate berechtigt
ist, die Einhaltung der Vorschriften Uber Datenschutz und Datensicherheit sowie der zugehdrigen
vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder durch vom
Auftraggeber beauftragte Dritte zu kontrollieren (Art. 28 Abs. 3 Satz 2 lit. h DSGVO). Sollte der durch den
Auftraggeber beauftragte Dritte in einem Wettbewerbsverhaltnis zu dem Auftragnehmer stehen, hat der
Auftragnehmer gegen diesen ein Einspruchsrecht. Der Auftragnehmer sichert zu, dass er, soweit
erforderlich, bei diesen Kontrollen unterstitzend mitwirkt. FUr hierfir entstehenden Mehraufwand steht
dem Auftragnehmer eine zusatzliche Verglitung zu.

Der Auftragnehmer verpflichtet sich, bei der auftragsgemalien Verarbeitung der personenbezogenen
Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des
Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchflihrung der Arbeiten beschéaftigten Mitarbeiter vor
Aufnahme der Tatigkeit mit den flr sie mallgebenden Bestimmungen des Datenschutzes vertraut macht
und fir die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschaftigungsverhaltnisses in geeigneter
Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO). Der
Auftragnehmer Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.

6 Mitteilungspflichten des Auftragnehmers bei Storungen bei
Verletzungen des Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, Verstdlie des Auftragnehmers oder
der bei ihm beschéaftigten Personen gegen datenschutzrechtliche Bestimmungen oder die im Auftrag
getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder UnregelmaRigkeiten bei
der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde-
und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DSGVO.

Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und
34 DSGVO angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO).

7 Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3
Satz 2 lit. d DSGVO)

Als Unterauftragsverhaltnis im Sinne dieses Vertrages sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Leistungen aus dem Hauptvertrag beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post- und
Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie
sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und Belastbarkeit der
Hard- und Software der Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der personenbezogenen
Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessen und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmalRnahmen zu ergreifen.

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem
Auftragnehmer allgemein gestattet, Art. 28 Abs. 2 DSGVO. Der Auftragnehmer informiert den
Auftraggeber immer (ber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung
von Subunternehmern, wodurch der Auftraggeber die Méglichkeit erhalt, gegen derartige Anderungen
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Einspruch zu erheben. Der Auftragnehmer muss daflr Sorge tragen, dass er Subunternehmer unter
besonderer Berlicksichtigung der Eignung der von diesen getroffenen technischen und organisatorischen
MafRnahmen im Sinne von Art. 32 DSGVO sorgfaltig auswahilt.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfillt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Auftraggeber und Auftragnehmer auch gegenuber Subunternehmern gelten. In dem Vertrag mit dem
Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere
Subunternehmer eingesetzt, so gilt dies auch fir die Verantwortlichkeiten zwischen diesen
Subunternehmern. Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in
einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO). Sofern dem Vertrag mit
einem Subunternehmer dessen eigene Vertragsbedingungen zugrunde liegen, missen diese
Vertragsbedingungen entweder vom Auftragnehmer genehmigt oder mindestens das Schutzniveau des
vorliegenden Vertrages erreichen. Der Auftraggeber hat das Recht, auf Verlangen Einsicht in die
relevanten Vertragsbedingungen zu nehmen.

Die Weiterleitung von Daten an einen Subunternehmer ist erst zulassig, wenn der Subunternehmer die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO bezlglich seiner Beschaftigten erfillt hat.

Der Auftragnehmer haftet gegeniiber dem Auftraggeber dafir, dass der Subunternehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vorliegenden
Vertragsabschnitt vertraglich auferlegt wurden.

Die zurzeit fir den Auftragnehmer mit der Verarbeitung von personenbezogenen Daten beschéaftigten
Subunternehmer ergeben sich aus der Tabelle im Anhang 1.

Grundlage der Beauftragung dieser Subunternehmer sind ihre jeweiligen Standardbedingungen
(einschlieBlich ihrer Standard-MalRnahmen zum technischen und organisatorischen Schutz der jeweils
verarbeiteten Daten), die auf den o.g. Websites verdffentlicht sind. Mit der Beauftragung dieser
Subunternehmer sowie deren jeweiligen Standardbedingungen erklart sich der Auftraggeber
einverstanden.

8 Technische und organisatorische Malinahmen (Art. 28 Abs. 3 Satz
2 lit. c DSGVO)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fir die Rechte und Freiheiten der von der
Verarbeitung betroffenen natirlichen Personen angemessenes Schutzniveau gewahrleistet. Dazu werden
die Schutzziele von Art. 32 Abs. 1 DSGVO, wie Vertraulichkeit, Integritat und Verfligbarkeit der Systeme
und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck der
Verarbeitungen derart berlcksichtigt, dass durch geeignete technische und organisatorische
AbhilfemalRnahmen das Risiko auf Dauer eingedammt wird.

Das als Anhang beigefiigte Datenschutzkonzept des Auftragnehmers stellt die Auswahl der technischen
und organisatorischen MalRnahmen passend zum ermittelten Risiko unter Berilicksichtigung der
Schutzziele nach Stand der Technik detailliert und unter besonderer Berticksichtigung der eingesetzten
IT-Systeme und Verarbeitungsprozesse beim Auftragnehmer dar.
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Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uberpriifung, Bewertung
und Evaluation der Wirksamkeit der technischen und organisatorischen Malinahmen zur Gewahrleistung
der Sicherheit der Verarbeitung durchzufuhren (Art. 32 Abs. 1 lit. d DSGVO).

Die Mallnahmen beim Auftragnehmer kdnnen im Laufe des Auftragsverhaltnisses der technischen und
organisatorischen Weiterentwicklung angepasst werden, dirfen aber die vereinbarten Standards nicht
unterschreiten.

9 Verpflichtungen des Auftragnehmers nach Beendigung des
Auftrags (Art. 28 Abs. 3 Satz 2 lit. ¢ DSGVO)

Nach Vertragsbeendigung hat der Auftragnehmer samtliche in Besitz des Auftragnehmers sowie an
Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die
im Zusammenhang mit dem Auftragsverhaltnis stehen, zu I6schen. Bis zur Vertragsbeendigung kann der
Auftraggeber die Daten Uber die auf Auftragnehmer bereitgestellten Standard-Schnittstellen selbst tber
das Internet abrufen und bei sich speichern. Der Auftraggeber kann vom Auftragnehmer auch die
Bereitstellung der Daten in anderer Form verlangen, wenn der Auftraggeber dem Auftragnehmer die
hierdurch verursachten Kosten erstattet; dies umfasst auch eine Aufwandsentschadigung fir die
Arbeitszeit des vom Auftragnehmer beanspruchten Personals.

10  Schlussbestimmung

Nebenabreden, Anderungen und Erganzungen eines Vertragsverhaltnisses bedurfen fir inre Wirksamkeit
der Textform. Abweichende Allgemeine Geschaftsbedingungen des Kunden, denen easyinttel.de nicht
ausdrucklich schriftlich zugestimmt hat, gelten nicht.

Auf diesen Auftragsverarbeitungsvertrag und alle hierunter abgeschlossenen Vertrage findet das Recht
der Bundesrepublik Deutschland zur Geltung, wie es zwischen inlandischen Personen unter Ausschluss
des UN-Kaufrechts gilt, sofern nicht zwingendes Recht die Anwendbarkeit einer anderen Rechtsordnung
vorschreibt.

Sollte eine Bestimmung dieses Vertrages unwirksam oder undurchfuhrbar sein oder werden, so wird
dadurch die Wirksamkeit der Ubrigen Bestimmungen nicht berthrt. Fir den Fall einer unwirksamen
Bestimmung treffen die Partien stattdessen eine Regelung, die der unwirksamen Bestimmung in
rechtlicher, wirtschaftlicher und tatsachlicher Hinsicht maglichst nahekommt. Dies gilt in gleicher Weise,
sofern sich in diesen AGB eine Regelungsliicke herausstellt.

Sollten die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim Auftragnehmer durch
Maflnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder
durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu
verstandigen.

Der Gerichtsstand ist der Hauptsitz von easyinttel.de, soweit der Kunde Kaufmann, juristische Person des
offentlichen Rechts oder 6ffentlich-rechtliches Sondervermdégen ist.
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Anhang 1 — Subunternehmer des Auftragnehmers

Als Unterauftragsverhaltnisse im Sinne dieser AGB sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren Nebenleistungen, die
der  Auftragnehmer in  Anspruch nimmt, z.B. Telekommunikationsleistungen, Post-
[Transportdienstleistungen, Reinigungsleistungen oder Bewachungsdienstleistungen. Wartungs- und
Prufleistungen stellen dann ein Unterauftragsverhaltnis dar, wenn sie fur IT-Systeme erbracht werden, die
im Zusammenhang mit einer Leistung des Auftragnehmers erbracht werden. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers
auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen zu treffen bzw. Verpflichtungen abzugeben sowie Kontrollmalinahmen zu ergreifen.

Der Auftraggeber stimmt der Beauftragung folgender Unterauftragnehmer unter der Bedingung einer
vertraglichen Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 DS-GVO bzw. eines anderen
Rechtsinstruments nach dem Unionsrecht mit dem Unterauftragnehmer mit Einbeziehung dieser AGB zu:

= Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen, Deutschland

= netcup GmbH, Daimlerstralle 25, 76185 Karlsruhe, Deutschland

= easybell GmbH, Brickenstralde 5a, 10179 Berlin, Deutschland

= Microsoft Germany GmbH, Walter-Gropius-Strafte 5, 80807 Minchen, Deutschland

= Google Germany GmbH, ABC-Strale 19, 20354 Hamburg, Deutschland

= 3CXDMCC, Unit No. 501, Fortune Tower, Cluster C, Jumeirah Lakes Tower, Dubai, United Arab Emirates

Auf schriftlichen Wunsch des Auftraggebers verzichtet der Auftragnehmer Google Germany GmbH als
Unterauftragnehmer einzubinden. Entsprechende Dienste von Google (,Anmeldung tber Google®) kbnnen
dann nicht mehr genutzt werden.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Der Wechsel der Unterauftragnehmers ist zulassig, soweit der Auftragnehmer eine solche Auslagerung
auf Unterauftragnehmer dem Auftraggeber in einer angemessenen Zeit, die 14 Tage nicht unterschreiten
darf, vorab schriftlich oder in Textform anzeigt und der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe
der Daten gegenuber dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante
Auslagerung erhebt und eine vertragliche Vereinbarung oder eines anderen Rechtsinstruments nach dem
Unionsrecht nach MaRRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fur eine Unterbeauftragung
gestattet. Die Einhaltung und Umsetzung der technisch-organisatorischen MalRnahmen beim
Unterauftragnehmer wird unter Berlcksichtigung des Risikos beim Unterauftragnehmer vorab der
Verarbeitung personenbezogener Daten und sodann regelmaRig durch den Auftragnehmer kontrolliert.
Der Auftragnehmer stellt dem Auftraggeber die Kontrollergebnisse auf Anfrage zur Verfugung. Der
Auftragnehmer stellt ferner sicher, dass der Auftraggeber seine Rechte nach diesen AGB (insbesondere
seine Kontrollrechte) auch direkt gegeniber den Unterauftragnehmern wahrnehmen kann.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auflerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Maf3nahmen sicher. Gleiches
gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.
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Anhang 2 — Technische und organisatorische Malinahmen

Im Folgenden werden die technischen und organisatorischen MalRnahmen zur Gewahrleistung von
Datenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten und laufend
aufrechtzuerhalten hat. Ziel ist die Gewahrleistung insbesondere der Vertraulichkeit, Integritdt und
Verfugbarkeit der im Auftrag verarbeiteten Informationen.

A2.1 Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle: Unbefugten  wird von dem Auftragsverarbeiter der  Zutritt zu
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden,
verwehrt. Folgende = Malnahmen verhindern, dass unbefugte Personen  Zutritt zu
Datenverarbeitungsanlagen haben:

= Festlegung von Sicherheitsbereichen
= Realisierung eines wirksamen Zutrittsschutzes, Festlegung zutrittsberechtigter Personen

= Verwaltung und Dokumentation von personengebundenen Zutrittsberechtigungen tber den gesamten
Lebenszyklus

= Begleitung von Besuchern und Fremdpersonal
= Uberwachung der Rdume auRerhalb der SchlieRzeiten, Protokollierung des Zutritts

Zugangskontrolle: Unbefugten wird von dem Auftragsverarbeiter die unbefugte Nutzung von
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden,
verwehrt. Folgende = Malnahmen  verhindern, dass  unbefugte Dritte Zugang zu
Datenverarbeitungsanlagen haben:

= Zugangsschutz (Authentisierung)
= Einfache Authentisierung der Mitarbeiter (per Benutzername/Passwort) bei hohem Schutzniveau

= Gesicherte Ubertragung von Authentisierungsgeheimnissen (Credentials) im Netzwerk, Sperrung bei
Fehlversuchen/Inaktivitat und Prozess zur Ricksetzung gesperrter Zugangskennungen

= Verbot Speicherfunktion fur Passworter und/oder Formulareingaben

= Verwaltung und Dokumentation von personengebundenen Authentifizierungsmedien und
Zugangsberechtigungen

= Protokollierung des Zugangs, automatische und manuelle Zugangssperre

Zugriffskontrolle: Der Auftragsverarbeiter gewahrleistet, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlie3lich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen kénnen und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden koénnen. Folgende
Mafinahmen stellen sicher, dass unbefugte Dritte keinen Zugriff auf Daten haben:

= Erstellen eines Berechtigungskonzepts

= Umsetzen von Zugriffsbeschrankungen

= Vergabe minimaler Berechtigungen

= Verwaltung und Dokumentation von personengebundenen Zugriffsberechtigungen
= Vermeidung der Konzentration von Funktionen

= Protokollierung des Datenzugriffs
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Trennungskontrolle: Der Auftragsverarbeiter gewahrleistet, dass zu unterschiedlichen Zwecken
erhobene Daten in seinen Systemen getrennt verarbeitet werden kénnen. Folgende MalRnahmen stellen
sicher, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden:

= Speicherung der Datensatze in physikalisch getrennten Datenbanken

= Verarbeitung auf mindestens logisch getrennten Systemen

= Zugriffsberechtigungen nach funktioneller Zustandigkeit

= Getrennte Datenverarbeitung durch differenzierende Zugriffsregelungen

Pseudonymisierung (Art 32 Abs. 1 lit a DSGVO): Die Verarbeitung personenbezogener Daten finden in
einer Weise statt, dass die Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden kdénnen.

A2.2 Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle: Ziel der Weitergabekontrolle ist es, zu gewahrleisten, dass personenbezogene
Daten bei der elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberpruft
und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datenubertragung vorgesehen ist. Es existieren folgende Malinahmen zur
Weitergabekontrolle:

= Protokollierungen jeder Ubermittlung oder einer reprasentativen Auswahl
= RechtmaRigkeit der Weitergabe ins Ausland

= Sichere Datenlbertragung zwischen Server und Client, Sicherung der Ubertragung im Backend,
Sicherung der Ubertragung zu externen Systemen, Risikominimierung durch Netzseparierung

= Implementation von Sicherheitsgateways an den Netziibergabepunkten

= Beschreibung aller Schnittstellen und der Ubermittelten personenbezogenen Datenfelder, Sichere,
verschlusselte Ablage von Daten

= Verhinderung von Zugriffen auf lokale Zwischenspeicher
= Sichere Datentrageraufbewahrung, Prozess zur Sammlung und Entsorgung
= Datenschutzgerechtes Losch-/ Zerstérungsverfahren

Eingabekontrolle: Ziel der Eingabekontrolle ist es, mithilfe geeigneter Malinahmen sicherzustellen, dass
nachtraglich die ndheren Umstande der Dateneingabe Uberpruft und festgestellt werden kdnnen. Es
existieren folgende MaRnahmen zur Eingabekontrolle:

= Dokumentation der Anmeldungen am System
= Dokumentation der Eingabeberechtigungen

A2.3 Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfiligbarkeitskontrolle und Belastbarkeitskontrolle: Der Auftragsverarbeiter gewahrleistet, dass
personenbezogene Daten gegen zufallige Zerstérung oder Verlust geschitzt sind. Folgende Malinahmen
stellen sicher, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust geschutzt sind:

= Backup-Konzept, Aufbewahrung der Backups
= Notfallplan, Prifung der Notfalleinrichtungen
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Rasche Wiederherstellbarkeit: Der Auftragsverarbeiter gewahrleistet, dass die Fahigkeit, die
Verflgbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall durch regelmaRige Datensicherungen (Backups) rasch wiederherzustellen. Um
diese Anforderung der Datensicherheit zu erfiillen, hat der Auftragsverarbeiter ein Notfallmanagement
erstellt und testet die Wiederherstellbarkeit der Daten regelmafRig. Dazu gehdrt insbesondere die
regelmalige Prifung, dass die erstellten Datensicherungen zur Wiederherstellung verlorener Daten
genutzt werden kdnnen (Notfallplan).

A2.4 Weisungskontrolle und Auftragskontrolle (Art. 32 Abs. 1 lit. b DS-GVO)

Auftrags-Management: Der Auftragsverarbeiter gewahrleistet durch folgende eingerichtete Mallnahmen
die regelmaflige Kontrolle und den Stand seiner technischen und organisatorischen MalRnahmen
entsprechend den Vorgaben der DSGVO:

= Protokollierung der Auftragsausfuihrung durch den Auftragnehmer
= Beschrankung der Auftragsausflihrung

A2.5 Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art.
32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management: Organisationsstruktur und Prozesse, um nachvollziehbaren Schutz von
Daten zu ermoglichen.

= Dokumentation der Prozesse im Verarbeitungsverzeichnis
= RegelmaBig Uberpriifung, ob die hier dargelegte MaRnahmen ihre Zwecke noch erfiillen

= RegelmaBig Uberpriifung, ob der technische Fortschritt oder neu entstandene Risiken neue oder
abgeanderte Malinahmen erfordern.

Incident-Response-Management: Prozesse, um die rasche und zielgerichtete Behandlung von
(Datenschutz-) Vorfallen zu ermdéglichen. Dies umfasst insbesondere das Melden von
DatenschutzverstofRen.

= Dokumentation des Incident-Prozesses
= Verpflichtung aller Mitarbeiter, Datenverstd3e unverzuglich an die Geschéaftsfihrung zu melden

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO): Technische und organisatorische
Mafnahmen, um die Datenschutzgrundsatze (gemaf Art. 5 DS-GVO) wirksam umzusetzen.

= Malnahmen zur Datenminimierung
= Anonymisierung / Pseudonymisierung

Auftragskontrolle: Keine Auftragsverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende

Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement,

strenge Auswahl des Dienstleisters, Vorabiberzeugungspflicht, Nachkontrollen.

= Sicherstellung, dass personenbezogenen Daten nur fir den jeweiligen bestimmten
Verarbeitungszweck unbedingt erforderlich sind, verarbeitet werden

= Keine Verwendung der Daten zu eigenen Zwecken
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